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IMT4841 Security Planning and Incident Management -
2013-2014

Emnekode:

IMT4841

Emnenavn:
Security Planning and Incident Management

Faglig niva:
Master (syklus 2)

Studiepoeng:
10

Varighet:
Var

Varighet (fritekst):

Ett semester

Sprak:

Norsk, aternativt engelsk

Forventet laeringsutbytte:
Kunnskap

Studenten har etter fullfert emne generell kunnskap om sikkerhetsplanlegging og hendel seshandtering
samt fordypning i ett av emnets temaer gjennom det selvstendige pros ektarbeidet.

Den generelle kunnskapen omfatter beredskapsplanlegging for handering av forretningskritiske
hendelser. Det blir lagt vekt pa bade mindre hendelser og starre hendelser hvor det kan vaare nadvendig
aflytte drift til en annen lokasjon.

Ferdigheter

Studenten er i stand til & utarbeide beredskapsplaner for stgrre og mindre
informasj onssikkerhetshendel ser.

Studenten er i stand til &lede planleggingsprossesen pa en selvstendig méte.

Generel kompetanse

Studenten er i stand til selvstendig a fremskaffe informasjor/litteratur som omhandler
sikkerhetsplanlegging og hendel seshandering. Videre er studenten i stand til a kritisk vurdere denne
informasjonen og bruke den aktivt i beredskapsplanleggingsprossessen.

Studenten er i stand til & kommunisere overnevnte informasjon til andre.

© NTNU | Teknologivn. 22, 2815 Gjevik | TIf. 61 13 51 00 | Faks 61 13 51 70 1/3



BNTNU

Emnetstemaer:

1. Introduksjon og overblikk over hendel seshandtering beredskapsplanlegging.

2. Planlegging for en beredskapsorganisasjon: Risikostyring, risikostyringens begrensninger,
hendel sesrapporteringssystemer, konsekvensanalyse

3. Hendelseshandtering: forberedelse, organisering, preventive tiltak, deteksjon, hendel sesmelding,
reaks on, gjennoppretting, vedlikehold, operagonelle problemer for CSIRTS, og
organisasonsmodeller for CSIRTS.

4. Katastrofehandtering: Forberedelse, gjennomfaring, drift og vedlikehold.

5. Kontinuitetsplanlegging: Forberedel se, gjennomfering, drift og vedlikehold.

6. Krisehandtering og menneskelige faktorer.

Pedagogiske metoder :
Essay

Forelesninger
Nettbasert Laging
Nettstettet laaing
Reflekson

Veiledning

Pedagogiske metoder (fritekst):

The course will be made accessible for both campus and remote students. Every student is free to
choose the pedagogic arrangement form that is best fitted for her/his own requirement. The lecturesin
the course will be given on campus and are open for both categories of students. All the lectures will
also be available on Internet through GUC'’ s learning management system (ClassFronter).

Vurderingsformer:
Skriftlig eksamen, 3 timer
Vurdering av prosjekt(er)

Vurderingsformer:

Totalvurdering bestédende av 100 poeng hvorav 50 poeng kan oppnaes pa prosjektarbeide og 50 poeng
pa avs uttende 3-timers eksamen. Omregning fra 100-poengskalatil A-F-skala skjer i henhold til
anbefalt omregningstabell, men emneansvarlig kan i spesielletilfeller gjere smajusteringer av grenser
for & sikre overenstemmel se med de kvalitative beskrivel sene pa A-F-skal aen. Bade eksamen og
prosjektarbeidet ma bestas.

Prosjektarbeidet bestar av et selvstendig arbeid hvor studenten selv mafordype segi et av emnets
temaer. Studenten vil bli veiledet og motta tilbakemeldinger pa arbeidet underveis.

Karakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensor or dning:
Internal examiner. An external examiner will be used every 4th year. Next time in the school-year
2014/2015.

Utsatt eksamen (tidl. kontinuagon):
Ordinaa kontinuasjon pa skriftlig eksamen

Tillatte hjelpemidler:
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Tillatte hjelpemidler (gjelder kun skriftlig eksamen):
Ordbok: Engelsk-Norsk, Norsk til annet sprak eller Engelsk til annet sprak.

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig:
Associate professor Marie Gaup Moe

Laeremidler:
Michael Whitman og Herbert Mattord: Principles of Incident Response and Disaster Recovery.
Thomson, 2007.

Tilleggdlitteratur vil bli utdelt eller gjort tilgjengelig pa Fronter.

Erstatter:
IMT5161 - Incident response and computer forensics

Supplerende opplysninger:

Dette emnet er tilpasset studenter som felger fleksible-master-programmet og som ikke er tilstede pa
campus. Alle forelesninger kringkastes over internett i sanntid og lagres ogsa slik at de kan sesi
etterkant. Det tas opp bade bilde og lyd. Veiledningsmeter kan gjennomfares online sa lenge studenten
har mikrofon tilgjengelig. Et webcam anbefales ogsa.

Emnet undervises parallelt med bacheloremnet IMT3521.

Students that have aready taken course IMT3521 Introduction to security Planning and Incident
Handling at bachelor level cannot apply to be exempted from taking IMT4841 Security Planning and
Incident Management when studying Master in Information Security, because expected |earning
outcomes in both courses are different.

Klar for publisering:
Ja
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